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I. 어플리케이션 보안 현황

• Key Points of 2006

• Application Vulnerability?

• High incidence of crime

• Fire warning shot
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Key Points of 2006

� Our working environment is changing rap?

� Most attacks are based on web or application vulnerabilities

� Web Firewalls no longer provide complete safety

� Virus, Worm and hacking techniques are merging

- Permissions escalations

- Data theft

- Automation

� Common methods of an attacking application

- Reverse Engineering(Static Analysis), API Hooking(Dynamic Analysis)

- Fuzzing(Dynamic Analysis)

- Google Code Search
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Application Vulnerability? #1
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Application Vulnerability #2

 어플리케이션 취약점은 개발자가 미처 생각지 못했던 에러 및 각종 우회 기법 등을 이용해
개발자가 의도하지 않았던 각종 전자적 침해 요소를 통한 다양한 공격이 가능

Release

Business 
Process 
Analysis 

Developer

Attacker

Response

T
o
o
ls

Flow

Of 

Attack

ActiveX Control, Download

인증 권한은 ‘1 < X < 3’의 조건을 만족해야 권한 실행이 가능

“정상적인 관리자는 ‘2’를 입력함으로써 인증에 성공할 것이다”

‘1.5’를 입력 함으로써 개발자의 의도를 우회 함.l 

‘1.5’를 필터링 함으로써 문제를 해결 함. 

그렇다면 ‘1.1’, ‘1.12’ 등의 입력 대책은??? 
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High incidence of crime

Source : wired.com – IGE (Internet Game Entertainment)에서 유통되는 게임 아이템 거래 가격

[Case #1]
IGE에 따르면 게임아이템의 연간거래규모는 2005년
15억 달러였으며, 2006년에는 약 27억 달러에 육박할
것으로 예상.

“최근 5년간 한국에서 발생한 사이버범죄의 40%가
게임관련 범죄이며, 게임범죄와 관련된 고소 및 고발
사건이 전체 사건의 21.3%을 차지함”

Source : KISA(Korea Information Security Agency)

[Case #2]
Internet Banking : 고객수 2,290만명, 거래의 34%
Cyber Securities Financing : 전체 거래의 60%

Source : BoK(Bank of Korea) 2005. 07
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Fire warning shot #1

Case 1

� 특정 기법 최초 보고 후 3~5년 후 대중적으로 이슈화 됨
� 대중적인 공격기법이 되는 시점은 script kid 용 자동화 툴 발표 시점과 연관됨

� 2007년 이후 대중적으로 이슈화될 공격기법들은 기존 보안솔루션으론 방어하기
힘든 부분이 있음

� 1999년경 ActiveX 취약점 형태 최초 보고

� 2001년경 고급 해커들 사이에서 이슈화

� 2005년 중국발 해킹사고 빈번하게 발생

� 2006년 한해 6000건 돌파 예상

사례1: Game Hacking사례1: Game Hacking

� 2000년경 Achilles 발표

� 2001년경 고급 해커들 사이에서 이슈화

� 2005년 민원서류 위·변조 이슈화

� 2006년 현재 웹 서버 해킹 시 대부분
web proxy 이용

사례2: Web Proxy사례2: Web Proxy
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Case 2

� 인터넷 뱅킹 시스템 공격용 웜 / 트로이목마 등장 가능성

� 특정 일에 발생하는 모든 계좌이체의 입금계좌번호를 조작
� 계좌이체 비밀번호 등 중요정보를 공격자에게 전송
� One time password로는 해결되지 않는 문제점

� DOM 구조 상에서 입금계좌번호 조작

� 불특정 다수에게 송금되도록 조작할 경우
큰 혼란

� 검색엔진의 검색결과를 조작하는 형태의
애드웨어는 이미 배포되고 있음

사례3: 웜/트로이목마 시나리오사례3: 웜/트로이목마 시나리오

이체직전 계좌번호를 임의로 수정할
수 있으며, 이체 결과페이지도 조작할
수 있다.

Fire warning shot #2
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Case 3
� 리버스엔지니어링을 이용해 주요 로직의 runtime fabrication 가능
� 발견된 기법에 대한 자동화 공격 툴 제작

� 인터넷 뱅킹용 어플리케이션
리버스엔니어링.

� 내부로직 분석

사례4: 어플리케이션 분석사례4: 어플리케이션 분석

출처: 국내 모 보안연구그룹

Fire warning shot #3
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Case 4

� 인증서 파일 등 어플리케이션 중요데이터가 유출될 수 있다.

� PC 방 등 공용PC 에서 인터넷 뱅킹을 시도한 경우
� 개인 PC가 해킹된 경우

� 공인인증서 파일은 하드디스크 상에
존재한다.

� 암호화된 인증서를 복사하고,
다른 취약점과 결합해 암호를 알아냄

� 타인의 인증서를 도용

사례5: 인증서 파일 유출사례5: 인증서 파일 유출

C:\program files\NPKI\yessign\user
폴더에 인증서 파일 존재

Fire warning shot #4
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Fire warning shot #5

Case 5

� ActiveX 컨트롤 취약점

� 내부 직원 PC에는 인터넷 뱅킹, 포털 사이트에서 설치한 각종 ActiveX 컨트롤 존재
� 이들 ActiveX 컨트롤에 취약점이 존재할 경우 외부 해커에 의해 PC 해킹 가능
� 테스트 결과 1000만명 이상이 사용하는 ActiveX 컨트롤에 다수의 취약점이 존재함
� 이론적으로 1000만대의 PC의 권한 획득이 가능

 <OBJECT classid='CLSID:XXXXX-X' …

 <PARAM NAME="url" VALUE="http://">

 <PARAM NAME="UpdatePath" VALUcom">

 <PARAM NAME="lib" VALUE="hacke3">

 </OBJECT> 

 … 이하생략 …

숨겨진 PoC 코드 실행숨겨진 PoC 코드 실행
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II. 방어 기술의 한계

• Secure Coding

• Firewall

• Web Firewall

• Anti-Reverse Engineering

• SBC(Server based Computing)

www.vmcraft.comwww.vmcraft.com
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Secure Coding #1

TestTest PlansPlans

CompleteComplete

DesignsDesigns

CompleteComplete
ConceptConcept CodeCode

CompleteComplete
ShipShip PostPost--ShipShip

Security push
Secure questions
during interviews

Determine 
security sign-off 

criteria

External 
review

Analyze 
threats

Learn and 
refine

Security 
team review

Train team 
members

Data mutation
and least 

privilege tests

Review old defects, check-ins checked 
secure coding guidelines, use tools

=ongoing

Source : Essentials of Application Security - Microsoft
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Secure Coding #2

SDSD33

Secure Secure 
by Designby Design

Secure Secure 
by Defaultby Default

Secure in Secure in 
DeploymentDeployment

Secure architecture and codeSecure architecture and code

Threat analysisThreat analysis

Vulnerability reductionVulnerability reduction

Attack surface area reducedAttack surface area reduced

Unused features turned off by defaultUnused features turned off by default

Minimized privileges usedMinimized privileges used

Protection: Detection, defense, recovery, Protection: Detection, defense, recovery, 
managementmanagement

Process: Process: ““How toHow to”” guides, architecture guidesguides, architecture guides

People: TrainingPeople: Training

Source : SD3 Security Framework - Microsoft
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Secure Coding #3

Internet Explorer 6.x

Windows XP Professional

Office 2003

Outlook 2003

Source : secunia.com (OCT. 2006.)

Secure development is a term largely associated with the process of producing reliable, stable, bug-free 

and vulnerability-free software. There are a number of ways that this can be archived. However, this goal is 

unlikely.
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FirewallFirewall

75% 이상의 사이버공격과 인터넷 보안침해 사고는 인터넷 웹 애플리케이션

취약점을 이용하여 발생한다.                                                   -Gartner Group Report 2002-

IDS, IPS etc…

Pattern Based AttackPattern Based Attack

Buffer Buffer 

overflowoverflow

Cross Site Cross Site 

ScriptScript

SQL SQL 

InjectionInjection

IPIP
AccessAccess

Firewall

WEBWEB

ApplicationApplication

HTTPPortPort
AccessAccess

KnownKnown
DoS AttackDoS Attack

WormWorm
CommonCommon
VulnerabilityVulnerability

일반적으로 웹 기반의 침해사고가 발생하는 이유는

웹 응용프로그램의 설계시에 데이터베이스 접근, 

관리자 인증 및 사용자 인증, 웹 응용프로그램의

설계 방식에 대한 보안성 검토가 이루어지지 않기

때문에 발생합니다.

결론적으로 최근 웹 애플리케이션의 취약점을

이용한 공격이 폭발적으로 증가하는 이유는 웹

애플리케이션에 존재하는 취약점의 보안성 검토를

수행하지 못 하기 때문이며, 웹 애플리케이션

취약점이 존재할 경우, 현재의 보안 아키텍처

구성으로는 방어가 불가능합니다.
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Web Firewall #1Web Firewall #1

Internet

Port: 
443/80

Banking Service
Network

WEB Firewall

Servers

DB

WEB/WAS

User

Attacker

Requirements

• PKI

• PC F/W

• Key Logger

• Anti-Virus

• Spyware

NIC

NIC

암호화 전송 구간암호화 해제 구간

암호화

전송 구간

① Decryption ② Vulnerable? ③ Re-
encryption

① ② ③

대규모 네트워크를 운영하는 기업 및 금융권에서는 많은 수가 PKI, SSO/EAM을 사용하고 있어, 

실시간 암호 해제, 판단, 재 암호화를 해야 취약점 방어를 할 수 있는 웹 방화벽 아키텍처는 비효율적

일 수 있음. 
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Web Firewall #2

Threat

� IE DOM 조작 기법

� 이러한 방식의 취약점이 인터넷 접속 다양성을 저하시키는 가장 큰 보안
� 중요정보 열람/조작 가능
� Script kids 용 자동화 도구 배포시작 됨

� 1998년경 DOM 개발 툴 발표

� 2000년경 고급 해커들 사이에서 이슈화

� 2004년경 애드웨어에서 대중적으로 사용

� 2007년 웜/트로이목마 형태 제작 가능성

사례1: IE DOM 메모리 조작사례1: IE DOM 메모리 조작

기존 키로깅 방식이 아닌 DOM 메모리
상에서 사용자가 입력한 계좌비밀번호
‘1234’를 직접 열람
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Web Firewall #3

특정 인자 값을 Proxy를 통해 위·변조하는 경우, 네트워크에서 감시하는 웹 방화벽의 경우 이를 전혀

감지할 수 없음. 따라서 인터넷을 통한 결재 서비스는 클라이언트에서의 보안성이 유지되지 못할

경우, 대단히 위험함.

Internet Home Shopping
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� JE � JMP / 인증 중요 로직 우회

Server Side에서 배포한 ActiveX 취약점을 이용하는 경우와 Reverse Engineering을 통해

정교하게 위조된 Client 보안체계 우회를 통해 서버 측 취약점 공격이 가능. 이때 웹

방화벽은 세션과 무관한 공격이므로, 공격을 탐지할 수 없음.(웹 방화벽에서 방어 불가능)

Web Firewall #4Web Firewall #4
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Web Firewall #5Web Firewall #5

동일한 표현을 URL, Unicode, %uXXYY, Chunked, Multipart/form-data, application/x-www-

form-urlencoded, Multiple Encoding 등 대단히 다양하게 표현할 수 있으며, 이를 완전하게 막는

것은 결국 웹 방화벽 기술이 아닌 기술 엔지니어의 방어 기술 구현 능력에 따라 편차가 존재. 

• Normal XSS 
<SCRIPT>alert("XSS")</SCRIPT> 

<IMG SRC="javascript:alert('XSS');"> 

<IMG SRC=javascript:alert('XSS')> 

• Evasion XSS 
<IMG SRC=JaVaScRiPt:alert('XSS')> 

<IMG SRC=javascript:alert(&quot;XSS&quot;)> 

<IMG SRC="jav&#x0D;ascript:alert('XSS');"> 

<IMG SRC=" &#14; javascript:alert('XSS');"> 

<IMG 

SRC=&#106;&#97;&#118;&#97;&#115;&#99;&#114;&#105;&#112;&#116;&#58;&#97;&#10

8;&#101;&#114;&#116;&#40;&#39;&#88;&#83;&#83;&#39;&#41;> 

<IMG 

SRC=&#0000106&#0000097&#0000118&#0000097&#0000115

등 수 없이 많은 조합이 가능
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Client 1

Cookie: sess=TWGYLZIAAACVDQ3UUSZQV2I

Client 2

Cookie: sess=TWGY0WYAAACVFQ3UUSZQV2I

웹방화벽이 모든 세션을 감시하는 구조가 아닌 이상, Session Hijacking 기법을 이용, 타

사용자의 세션을 이용할 경우, 통과됨. 모든 세션을 감시하게 될 경우, 웹 방화벽 자체의

부하량 증가로 인해 전체 서비스의 효율성이 저하되는 역기능이 예상. 결국 웹 방화벽에서 방어

불가능

Web Firewall #6Web Firewall #6
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Anti-Reverse Engineering

Project

� Code obfuscation
� Packing
� Runtime encryption/decryption
� Random garbage code insertion
� Virtualization
� Isolation

디스어셈블디스어셈블 함수호출관계 분석함수호출관계 분석
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SBC(Server Based Computing) #1

 업무 수행을 위한 인트라넷과 인터넷 동시 이용은 불가피하며, 이에 따른 바이러스 및 웜의
유입과 강력한 보안이 요구되는 내부 기밀자료의 유출을 막기 위해 Thin Client는(SBC, 
Server Based Computing) 업무용도 전용 단말기 수준의 보안 개념을 갖고 있음. 

SBC 서비스

운영체제 (윈도우) Any OS/Client

Client 프로그램

DB

Operating System

SBC 서버

사용자 데스크톱Client
Application

Protocol

Real
Data

DB/App Server

Backbone/Data Center 어플리케이션 없음

Thin Client (Server Based Computing)의 개념도

Thin Client 사용에 따른 TCO 분석(Source : 美 Intelliquest社)

� 네트워크 관리 비용 절감(55%)
� 동료의 기술 문제를 돕기 위해 소요하는 시간 등 "비공식적인 관리"의 감소(14%)
� 하드웨어 구입 비용 절감(13%)
� 용이한 응용 프로그램 소프트웨어 업그레이드 배포(11%)
� 운영 체제 업그레이드 배포 비용 절감(3%)
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SBC(Server Based Computing) #2

Thin Client의 기술은 관리비용 절감에 효율적이나, Thin Client 기술이 기존의 중요 자원이

존재하는 각종 파일서버, 그룹웨어의 중요 데이터에 대한 악의적 접근 및 공격에서 자유로울

수 있는 기술은 결코 아니며 오히려 해커에게 종합선물세트를 제공하는 결과를 초래할 수도

있음. (vs. 유닉스)Internet/WAN DMZ Protected Network

directory

mail/calendar

file systems

intranet

Enterprise 

Resources

Thin Client

Thin Client

Secure Access

Manager

Thin Client

Password Manager

endpoint device

Password Manager

endpoint device
gateway access control

SSL

HTTPS

SMB 

HTTPS

SSL

MAPI

SBC Manager

SBC Server

applications

Access Gateway

System Attack/Reverse Engineering

Web Apps. Attack
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SBC(Server Based Computing) #3

SBC는 local privilege elevation 공격에 취약하다. 서버에 설치된 OS, 백신프로그램, 서비스

어플리케이션 상당수는 privilege elevation 취약점이 존재하며 이들 취약점은 일반 컴퓨팅

환경이 아닌 SBC 환경에선 파급도가 매우 큼. (일반사용자권한 -> 관리자권한 획득 가능)

이 경우 권한이 없는 모든 문서에 대한 유출이 가능하므로 보안 위협이 오히려 증가할 수 있음

일반사용자가 마우스 클릭만으로 관리자권한
획득 가능한 취약점 발견
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Learning Effect

어플리케이션 악의적 분석을 위한 방어대책 전무함

웹 방화벽으로도 세션 Hijacking 공격에 대한 방어는
불가능

웹 방화벽으로도 Proxy를 통한 인자값 위변조 공격의
방어는 불가능함

어플리케이션 특화 키로거 방어 대책은 존재하지
않음

ActiveX 컨트롤 취약점이 발견될 경우, 해당 조직내의
모든 PC에 대한 권한 획득이 가능하나, 이의 대책은
전무함

웹 방화벽을 통한 공격 방어가 가능하나 다양한 유회
공격 기법에 완전하게 대처하는 것은 불가능

각종 Injection 계열의 공격 방어를 위한 대책이
존재하지 않음

DOM Inspection을 통한 암호화 해독 방지 기능에
대한 대책이 존재하지 않음

어플리케이션 보호를 위한 대책은 Secure 
Programming 이외의 대책이 존재하지 않음

현행 방어 대책

Ⅹ

Ⅹ

Ⅹ

Ⅹ

Ⅹ

△

△

Ⅹ

Ⅹ

Ⅹ

방어대책
존재여부

웹 방화벽 도입으로 인한
네트워크 속도저하
부작용

SQL Injection 공격 방어

API Hooking 공격 방지(DLL Injection 계열)

Regmon, filemon에 대한 방어 대책

암호화 해독 방지(DOM Inspection 방지)

Session hijacking 공격

Proxy을 통한 인자값 위변조 공격

XSS 공격 방어

COM 후킹방식 키로거 방어

ActiveX 컨트롤 취약점 공격

Process/COM/DCOM/COM+  
Debugging/Reverse Engineering

비고공격 유형
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III. Understanding Virtualization

• Why use virtual machine?

• Virtualization Approaches

• Licensing & Distribution

• Well-Known Virtualization Architecture

• VMAppSaver I/O Control

• VMAppSaver 실행 화면

www.vmcraft.comwww.vmcraft.com
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Why Use Virtual Machines?

� Support heterogeneous applications using one 

physical machine (both Windows and Linux apps)

� TCO(Total Cost of Ownership) Savings

� Allows the execution environment to be tailored to the 

application

� Cost down for web hosting service

� Easy to manage(S/W Upgrade, Update etc…)

� Secure sandboxes for untrusted applications

� By managing QoS

� Make system mobility easier to implement.
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Virtualization Approaches

� Single OS image: Virtuozo, Vservers, Zones

- Group user processes into resource containers

- Hard to get strong isolation

� Full virtualization: VMware, VirtualPC, QEMU

- Run multiple unmodified guest OS’s

- Hard to efficiently virtualize x86

� Para-virtualization: UML, Xen

- Run multiple guest OS’s ported to special arch

- Arch Xen/x86 is very close to normal x86
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Licensing & Distribution

� License

� Open source (Xen, UML)

-Visible effects of open source community at work

� Commercial (VMware)

-Also, XenSource

� Distribution

� Para-virtualization requires kernel modifications

- Xen is (or soon to be) a part of multiple distributions: 
Fedora Core 4, Debian, unofficial: Gentoo, Mandrake and 
SUSE distributions

� Privilege

- Xen (root, patch kernel, domain 0 privileges setup)

- VMware Workstation (root, installation only)

- UML: user-level

Source : Kate Keahey, Argonne National Laboratory
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Well-Known Virtualization Architecture

Hardware with I/O Interface

Host OS

Virtual
CPU

Virtual
Memory

Virtual
I/O

Virtual
CPU

Virtual
Memory

Virtual
I/O

GUEST OS #1
(Win XP)

GUEST OS #2
(LINUX)

VMware Architecture

Source : Xen and the Art of Virtualization (Xen 1.x.)

Published at SOSP 2003

XEN Architecture



-33-© 2006 VMCraft, Inc. All rights reserved.

www.vmcraft.comwww.vmcraft.com

Problems

� Virtualization == Higher Security???

- 가상화 기술과 보안성 향상은 별개의 문제

- Registry, File System, Object 등에 대한 방어 필요

� COM/DCOM Virtualization

- 일부 어플리케이션의 완전한 실행을 위해서 구현 필요

- 다양한 어플리케이션 환경에 적응하는 시간이 필요

� OS 종속적

- Client 가상화 기술을 위해서는 OS 종속적 구현은 불가피

- 서버 가상화를 통한 Streaming 서비스와 같은 대안은 존재
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IV. Secure Virtualization Architecture

• Why use virtual machine?

• Virtualization Approaches

• Licensing & Distribution

• Well-Known Virtualization Architecture

• VMAppSaver I/O Control

• VMAppSaver 실행 화면

www.vmcraft.comwww.vmcraft.com
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Three Architecture

� VMAppSaver Architecture

- 클라이언트 어플리케이션의 보안 극대화가 목표

- 악의적 어플리케이션 분석 방지

� VM VAC Architecture

- 업무공간과 인터넷 공간의 분리

- 인터넷을 통한 정보 유출의 방지

� VMWebSaver Architecture

- 웹 방화벽이 막을 수 없는 웹 취약점의 방어

- 서버 가상화를 통한 Streaming 서비스와 같은 대안은 존재
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VMAppSaver Architecture

Hardware with I/O Interface

Host OS

Virtual
CPU

Virtual
Memory

Virtual
I/O

Virtual
CPU

Virtual
Memory

Virtual
I/O

GUEST OS #1
(Win XP)

GUEST OS #2
(LINUX)

Hardware with I/O Interface

HOST OS
VMClient

Independent
I/O Interface

File
System

Object
System

Registry

Virtual
File

System

Virtual
Object

Virtual
Registry

VMWare 설계 방식 VMAppSaver 설계 방식
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VMAppSaver 통제의 개념

서비스 제공자가 사용자의 PC 환경이나 보안수준에 대한 고려 없이 보안수준을 획기적으로
높일 수 있도록 사용자가 서비스를 사용하는 순간에 PC의 가상화 공간을 이용하기 때문에, 
보안수준을 획기적으로 높일 수 있음.

보안성 강화 원리(인터넷 뱅킹 사례)보안성 강화 원리(인터넷 뱅킹 사례)
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VMAppSaver Module Architecture

Untrusted
User Input

Untrusted
User Input

Untrusted
Script

Untrusted
Script

Untrusted
DCOM

Untrusted
DCOM

IE 환경(일반적 접속 환경)

Anti-Reverse 
Engineering 

Module

Anti-Reverse 
Engineering 

Module

VM ModuleVM Module

Control ModuleControl Module

Trusted Computing

Configuration 
Manager

Configuration 
Manager

Security Profile
(사이트 정보)

Security Profile
(사이트 정보)

Live Update
Module

Live Update
Module

VMAppSaver(보안 접속 환경)

Custom
암복호화
Module
(추후)

Custom
암복호화
Module
(추후)

 일반적인 IE 환경에서는 신뢰되지 않는 User Input, Script, DCOM등에 대한 접근이 가능하기
때문에 결과적으로 이를 악용할 경우, 침해사고를 유발하는 요인이 됨. VMAppSaver 
환경에서는 서비스 제공자가 배포한 Apps.에 대해 Anti-Reverse Engineering, Anti-
Debugging 등의 조작이 불가능하도록 가상화 기술을 통한 제어를 구현하고 있음.
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VMAppSaver I/O Control

File System
Ex) C:\a.txt

File System
Ex) C:\a.txt

Network
System

Network
System

Object/Registry
System

Object/Registry
System

Real OS

Anti-Reverse
Engineering

Anti-Reverse
Engineering

En/DecryptionEn/Decryption

Filtering SystemFiltering System

Client Secure Module

Virtual File System
Ex) C:\a.txt

Virtual File System
Ex) C:\a.txt

Virtual
Network
System

Virtual
Network
System

Virtual
Object/Registry 

System

Virtual
Object/Registry 

System

Virtual OS

B
L
I
N
D

I/O

I
N
T
E
R
F
A
C
E

I/O

I
N
T
E
R
F
A
C
E

SyncFile System
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VMAppSaver 보호 기능 #1

IE와 같은 웹 서비스를 위한

브라우저의 경우, 변조되지

않은 순수한 형태의 IE를

띄워, 실제 공간에 악성

바이러스 또는 애드웨어

등에 감염이 되어 있어도

가 상 화 공 간 의 IE 에 는

영향이 전혀 없어, 뱅킹

서 비 스 를 게 임 방 등 의

공공장소에서도 얼마든지

이용할 수 있음.  

VMWebSaver Area

이미 악성사이트 방문으로 인해 애드웨어에 감염된 Tool Bar 
형태 악성 코드의 영향을 VMWebSaver가 방어하고 있음(초기
화면도 원래대로 환원)
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VMWebSaver는 가상화된 독립적

프로세스에서 동작되기 때문에

프로세스와 핸들과 같은 목록화가

불가능.

악 의 적 인 공 격 자 가 특 정

Application에 대한 분석을 통해

전자적 침해행위를 원천적으로

방어할 수 있도록 설계되어 있음.

인터넷 금융서비스 제공을 위한

IE 또는 전용 Apps.에 적용될

경 우 , 보 안 성 이 대 폭 적 으 로

향상되는 효과가 있음.

VMWebSaver 에 의한 독립적 프로세스(After)

일반적 환경에서의 OS 종속적 프로세스(Before)

정보가 추출되지 못 함

VMAppSaver 보호 기능 #2
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VMWebSaver 는 디 버 거 등 을

통한 분석 자체를 불가능하게

하여, API Hooking(DLL Injection 

포함), ActiveX Control 취약점

등에 효과적인 대응이 가능 함.

공 격 자 는 특 정 Application 에

대 한 분 석 이 선 행 되 고 , 이 를

악용하여 악의적이고 지능적인

공 격 이 가 능 할 수 있 으 나 , 

VMWebSaver 환경에서는 이러한

일련의 분석 과정 자체가 불가능

함.

VMWebSaver 에 의해 디버거 삽입 방지(After)

일반적 환경에서의 어플리케이션 디버거 분석 가능(Before)

VMAppSaver 보호 기능 #3



-43-© 2006 VMCraft, Inc. All rights reserved.

www.vmcraft.comwww.vmcraft.com

VMWebSaver는 공격자의 지능적

공격을 방어하기 위하여 Physical 

Memory 에 대 한 방어 기능 이

부가적으로 존재하며, 이를 통해

공 격 자 의 Application 분 석

자체를 못하도록 방어 함.

일 반 적 OS 위 에 서 구 동 되 는

Application 의 경 우 , Physical 

Memory 에 대 한 방 어 가

불가능하여, 이를 통해 공격자는

순간 저장되는 Transaction Data 

등을 가로챌 수 있음.

VMWebSaver 에 의한 Physical Memory 보호(After)

일반적 환경에서의 Physical Memory 목록화 가능(Before)

VMAppSaver 보호 기능 #4
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국내 포탈 서비스의 보안 강화 현황

EMPAS는 기본적으로 보안접속 서비스가 제공되지는 않지만, 
수동으로 설정하면 보안접속 서비스를 제공함. NAVER, DAUM의
사례를 볼 때, 추후 기본 접속 서비스로 제공될 것 임.

DAUM의 서비스 역시 NAVER와 마찬가지로 시범 서비스를 일정
기간 정도 서비스 한 후 현재는 기본적으로 제공되는 서비스 임

기존에는 NAVER의 로그인 서비스가 보안 접속과 관련이 없는
일반 Plain Text 전송 방식이었으나, 시범 서비스 기간 이후 보안
접 속 서 비 스 는 기 본 적 으 로 제 공 되 는 서 비 스 임

현재 구현구현 방식인터넷 포탈 구분

 국내 포탈 서비스의 경우 대부분이 “보안접속” 서비스 제공을 통해 보다 차별화된 인증

서비스를 제공하기 위한 노력을 계속하고 있음. 그러나 “보안접속” 서비스 구성요소는

기본적인 보안 서비스만을 제공할 뿐이며, 실제적인 “보안접속”효과는 미미한 실정임.
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VMAppSaver 예제

해킹안심
로그인

Secure Connect
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VM VAC Architecture

 Internet 환경과 Intranet 환경의 완벽한 분리를 가상화 기술을 통해 구현하며, 가상화 기술을

통해 논리적으로 인터넷 환경과 업무 환경을 분리하여, EA 환경에서의 획기적 보안성을 강화

시킬 수 있다.

Intranet Service

Groupware etc…

WEBWEB

DISKDISK

PC 사용자

WEB

WAS

DBDATABASE

Internet Service

Virus, Worm etc…

WEBWEB

Worm, Virus 감염 및

내부 정보 노출

Intranet Service

Groupware etc…

WEBWEB

DISKDISK

PC 사용자
업무 공간과 인터넷 공간은 가상화 기술을 통해
구분되며, 가상화 업무 공간에서만 자료의 상호

교환과 유통이 접근제어 하에 가능하도록 가상화 구현

WEB

WAS

DBDATABASE

Internet Service

Virus, Worm etc…

WEBWEB

Virtual

DISKDISK

기존 접속 방식 가상화 분리 접속 방식

DISKDISKDISKDISK

RealVirtual Real



-47-© 2006 VMCraft, Inc. All rights reserved.

www.vmcraft.comwww.vmcraft.com

VMWebSaver Architecture

Untrusted
User Input

Untrusted
User Input

Untrusted
Script

Untrusted
Script

Untrusted
DCOM

Untrusted
DCOM

Anti-Reverse 
Engineering 

Module

Anti-Reverse 
Engineering 

Module

VM ModuleVM Module

Control 
Module

Control 
Module

Trusted Computing

Configuration 
Manager

Configuration 
Manager

보호프로파일
(사이트 정보)

보호프로파일
(사이트 정보)

Live Update
Module

Live Update
Module

IE 환경

VMWebSaver

Custom
암복호화
Module

Custom
암복호화
Module

Client Side Server Side

일반 HTTP
패킷 모듈

일반 HTTP
패킷 모듈

Custom
암복호화
Module

Custom
암복호화
Module

Access 
Control
Routing

Access 
Control
Routing

Manager 
WEB/Developer, 

Manager 
Access Port 

Manager 
WEB/Developer, 

Manager 
Access Port 

보호프로파일
관리정보 모듈

보호프로파일
관리정보 모듈

WEB 
Acceleration 

Module

WEB 
Acceleration 

Module

VMServer

보호대상
웹 서버

비보호대상
웹 서버
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어플리케이션에 대한 악의적 분석을 가상화 공간의
어플리케이션에 대해 못하도록 구현

VMAppSaver와 VMServer와의 통신 구간은
암호화되며, Session Hihacking 공격은 불가능

가상화 공간에서 Proxy를 삽입할 수 업도록
보안기술을 가상화 공간에 구현.

공격자는 가상화 시스템을 침입하지 못할 경우, 
키로거를 통한 사용자 정보 추출은 불가능

ActiveX Control에 대한 접속제어를 가상화 I/O에서
구현하여 취약점 방어

네트워크 속도저하가 극소화 되며, 가상화
클라이언트의 공격 탐지 알고리즘을 통해 공격시도가
이루어질 경우, 네트워크 차단 등의 강력한 대응이
가능

Real 공간에서 Virtualization에 침입 할 수 없도록 보안
수준 설정에 따라 악의적 DLL 등은 거부 됨

DOM 보안 기능을 가상화 기능에 추가되어, DOM 
Inspection의 방어

가상화를 통해 Real 공간에서 가상화 공간으로의
침입을 방어하여, 공격자의 분석과 공격을 차단

구현 내역

O

O

O

O

O

O

O

O

O

O

방어가능

SQL Injection 공격 방어

API Hooking 공격 방지(DLL Injection 계열)

Regmon, filemon에 대한 방어 대책

암호화 해독 방지(DOM Inspection 방지)

Session hijacking 공격

Proxy을 통한 인자값 위변조 공격

XSS 공격 방어

COM 후킹방식 키로거 방어

ActiveX 컨트롤 취약점 공격

Process/COM/DCOM/COM+  
Debugging/Reverse Engineering 공격 방어

비고공격 유형

Virtualization is new real
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